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Objetivo

Esta cartilha, elaborada pela Controladoria Municipal de
Mairipora, tem como objetivo abordar os principios basicos
da Lei Geral de Protecao de Dados — LGPD, apresentando
de forma simples e didatica os aspectos relevantes para o
tratamento de dados pessoais, conscientizando sobre as
responsabilidades e deveres da Administracao Publica e de

seus servidores.



Glossario

Agentes de tratamento: o controlador e o operador.

Anonimizacdo: utilizacao de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacao, direta

ou indireta, a um individuo.

Autoridade nacional: 6rgédo da administracdo publica
responsavel por zelar, implementar e fiscalizar o

cumprimento desta Lei em todo o territério nacional.

Banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte

eletronico ou fisico.

Blogueio: suspensdo temporaria de qualquer operacédo de
tratamento, mediante guarda do dado pessoal ou do

banco de dados.

Consentimento: manifestacdo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus

dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes referentes ao

tratamento de dados pessoais.

Dado pessoal: informacdo relacionada a pessoa natural

identificada ou identificavel.

Dado pessoal de crianca e de adolescente: De acordo com
o Estatuto da Crianca e do Adolescente (ECA) considera-se
crianca a pessoa até 12 anos de idade incompletos e

adolescente aquela entre 12 e 18 anos de idade.


http://www.planalto.gov.br/ccivil_03/leis/l8069.htm

Glossario

Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filosofico
ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa

natural;

Dado anonimizado: dado relativo a titular que ndo possa
ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu

tratamento;

Eliminagdo: excluséo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do

procedimento empregado;

Encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD).

Operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em

nome do controlador;

Orgado de pesquisa: ¢rgdo ou entidade da administracdo
publica direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pals, que inclua em sua
missao institucional ou em seu objetivo social ou estatutario
a pesquisa basica ou aplicada de carater histérico, cientifico,

tecnoldgico ou estatistico.



Glossario

Relatério de impacto a protecdo de dados pessoais:
documentacdo do controlador que contém a descricao dos
processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de

mitigacao de risco.

Titular: pessoa natural a quem se referem os dados pessoais

que sao objeto de tratamento.

Transferéncia internacional de dados: transferéncia de
dados pessoais para pais estrangeiro ou organismo

internacional do qual o pais seja membro;

Tratamento: toda operacdo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacdo ou controle da
informacao, modificacdo, comunicacao, transferéncia,

difusdo ou extracao;

Uso compartilhado de dados: comunicacéo, difusao,
transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de
dados pessoais por orgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacdo
especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes

privados;



Lei Geral de
Protecao de
Dados

Lei n° 13709/2018 — Lei Geral de Protecao de Dados,
conhecida atualmente pela sigla LGPD, dispde sobre o
tratamento de dados pessoais no ambito nacional, criando
regras e padronizando praticas para promover a protecao
dos dados pessoais, tanto no meio fisico quanto no digital,

de todo cidaddo que esteja no Brasil.

Seu principal objetivo é proteger os direitos fundamentais
de liberdade, de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Sua aplicacdo se
estende a qualquer pessoa, brasileira ou estrangeira, fisica

ou juridica, de direito publico ou privado.

A LGPD estabelece regras de tratamento de dados e
requisitos para o compartilhamento destes com 6rgaos

internacionais.

A Lei define o que sdo dados pessoais e estabelece que
alguns deles deverdo ter um cuidado especial, como os
dados sensiveis e 0s dados pessoais de criangas e

adolescentes.

N&o se aplica as regras da LGPD nos dados usados para
fins exclusivamente particulares e ndo econdmicos,
jornalisticos ou artisticos, para fins académicos, para
investigacdes, repressdo de crimes ou em casos de

seguranca publica e defesa nacional.

Em nosso Municipio a Lei Geral de Protecao de Dados foi

regulamentada pelo Decreto n° 9167/2021.



O respeito a privacidade

A autodeterminacdo informativa

A liberdade de expressdo, de informacdo, de

comunicacao e de opinido

A inviolabilidade da intimidade, da honra

e da imagem

Fundamentos
da LGPD

O desenvolvimento econdmico e tecnolégico e

a inovacao

A livre iniciativa, a livre concorréncia

e a defesa do consumidor

Os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais




Os Dados Pessoais sdo aqueles que permitem
identificar, direta ou indiretamente, um individuo. Séo

considerados dados pessoais:

Nome e sobrenome;
Data de nascimento;
RG, CPF;
Titulo de Eleitor;
Carteira de Habilitacdo;

_, Carteira de Trabalho;

f ‘ Passaporte;

Endereco;
Nudmero de telefone - fixo e celular;
E-mail;

Placa de veiculos;

Tipos de
Dados

{01 DADOS SENSIVEIS

Os Dados Sensiveis devem receber um tratamento

diferenciado, uma vez que trata-se do foro intimo do

titular, podendo ferir direitos humanos basicos. Sdo eles:
Convicgao religiosa;
Origem racial e étnica;
Dado genético ou biométrico;
Referente a salde ou a vida sexual;
Opinigo politica;
Filiacdo a sindicato ou a organizacdo religiosa ou

filosofica




1@)1 DADOS ANONIMIZADOS

Dados anonimizados sdo aqueles que passaram por um
tratamento especifico e que por isso, perderam a
possibilidade de associacao, direta ou indireta, a um

individuo.

-

1@)1 DADOS DA CRIANGA E DO ADOLESCENTE

Tipos de
Dados

A LGPD estabelece que o tratamento de dados pessoais
de criancas e de adolescentes deverdo ser fornecidas de
maneira simples, clara e acessivel de forma a
proporcionar a informacdo necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da

crianca.




Principios
para o

Tratamento
de Dados

A Lei Geral de Protecao de Dados prevé que as
atividades de tratamento de dados deverdo observar a

boa fé e os seguintes principios:

FINALIDADE: realizacdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular,
sem tratamento posterior de forma incompativel com

essas finalidades.

ADEQUACAQ: Compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o

contexto do tratamento.

NECESSIDADE: limitacdo do tratamento ao minimo
necessario para a realizacao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e néo
excessivos em relacao as finalidades do tratamento de
dados.

LIVRE ACESSO: garantia aos titulares de consulta
facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como, sobre a integralidade de seus

dados pessoais.

QUALIDADE DOS DADOS: garantia, aos titulares, de
exatidao, clareza, relevancia, e atualizacao de dados, de
acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento.

TRANSPARENCIA: garantia aos titulares de informacées
claras, precisas e facilmente acessiveis sobre a realizagao
do tratamento e os agentes de tratamento, observados

os segredos comercial e industrial.



Principios
para o
Tratamento
de Dados

SEGURANCA: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acesso nao autorizados e de situacGes acidentais ou
ilicitas de destruicdo, perda, alteracao, comunica¢ao ou

difuséo.

PREVENCAO: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados

pessoais.

NAO DISCRIMINACAQ: impossibilidade de realizacdo do

tratamento para fins discriminatorios, ilicitos ou abusivos.

RESPONSABILIZACAO E PRESTACAO DE CONTAS:
demonstracao, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais

e, inclusive, da eficacia dessas medidas.



Bases de

Tratamento
de Dados

A LGPD prevé que o tratamento de dados pessoais

somente podera ser realizado nas seguintes hipoteses:

e Mediante consentimento do titular;

e Cumprimento da obrigacéo legal ou regulatéria pelo
regulador pelo controlador;

e Pela administracdo publica para execucdo de
politicas publicas previstas em lei e regulamentos ou
respaldadas em contrato, convénios ou instrumentos
congéneres;

e Realizacdo de estudo por 6rgao de pesquisa;

e Quando necessario para execucao de contrato;

e Exercicio regular do direito em processo judicial,
administrativo ou arbitral;

e Protecdo de vida ou incolumidade fisica do titular ou

de terceiros;

Tutela da saude em procedimento realizado por
profissionais de salde, servicos de saude ou autoridade
sanitaria;

e Para atender interesses legitimos do controlador ou
de terceiros, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecao
dos dados pessoais;

e Protecao do credito



Titular de
Dados

TITULAR DE DADOS é a pessoa natural a quem se
referem os dados pessoais que sdo coletados e dispostos

a tratamento.

O titular de dados deve consentir que seus dados
pessoais sejam coletados, sendo que esta concordancia

deve ocorrer de forma livre, clara e inequivoca.

O Consentimento deve referir-se a uma finalidade
especifica, devendo realizar-se por escrito ou por outro
meio que demonstre a vontade do titular, considerando

que consentimentos genéricos serdo considerados nulos.

A qualguer momento o Titular de Dados pode revogar o
seu consentimento mediante manifestacdo expressa, por

procedimento gratuito e facilitado.

@
ATENCAO!

A LGPD permite o tratamento, sem o consentimento do

titular e quando for indispensavel, nas seguintes
situacbes:  Cumprimento  de  obrigacdo  legal,
compartilhamento de dados necessarios a execucao
politicas publicas previstas, estudos por 6rgdos de
pesquisa, exercicio de direitos (em contratos ou
processo), preservacao da vida e da integridade fisica de
uma pessoa, tutela de saude, em procedimentos por
profissionais das éareas de saude ou sanitaria e na

prevencdo a fraudes e seguranca do titular.




Direitos do
Titular de
Dados

S&o direitos do titular dos dados:

ACESSO FACILITADO as informacdes
pertinentes ao tratamento de seus dados,

sua finalidade e o tempo de tratamento;

INFORMACOES sobre a finalidade do uso
de seus dados, bem como, sobre o
compartilhamento dos mesmos e a

finalidade deste compartilhamento;

INFORMACOES sobre o controlador e seu

contato;

CORRECAO dos dados incompletos,

inexatos ou desatualizados;

Solicitar ANONIMIZACAO, BLOQUEIO ou
ELIMINACAO de dados desnecessarios ou

excessivos;

REVOGACAO do consentimento

concedido;

PORTABILIDADE de dados mediante

requisicao expressa;



Agentes de
Tratamento

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Primariamente, a fiscalizacdo referente a LGPD sera
realizada pela Autoridade Nacional de Protecdo de
Dados — ANPD, ¢rgao criado especialmente para esse

fim.

Além de fiscalizar, a ANPD tera como objetivo zelar pela
protecdo de dados pessoais, elaborar diretrizes e

também aplicar as san¢Bes em casos de irregularidades.

CONTROLADOR

Compete ao Controlador as decisdes referentes ao
tratamento de dados pessoais, sendo responsavel pelas
medidas de seguranca que serdo aplicadas no

tratamento desses dados.

O Controlador devera tratar e proteger os dados
coletados e elaborar o Relatdrio de impacto a protecao
de dados, descrevendo a metodologia aplicada para a
seguranca dos dados recebidos e a sua analise quanto
as medidas e os mecanismos de mitigacdo de riscos

adotados.

ENCARREGADO

O Encarregado de Protecdo de Dados Pessoais, tambem

chamado de "DPQO" — Data Protection Officer, é o



Agentes de
Tratamento

responsavel por acompanhar todas as atividades que

envolvem a protecao de dados pessoais.
F atribuicdo do Encarregado:

- Fazer gestdo das reclamacfes e comunica¢Oes dos
titulares de dados, prestar esclarecimentos e adotar
providéncias;

- Receber comunicacbes da Autoridade Nacional e
adotar providéncias;

- Orientar os funcionarios e contratados da entidade a
respeito das praticas a serem tomadas em relacdo a
protecao de dados pessoais.

- Executar as demais atribuicBes determinadas pelo
controlador ou estabelecidas em normas

complementares.

OPERADOR

O Operador € o responsavel por realizar o tratamento
de dados pessoais, segundo as instrucdes fornecidas
pelo controlador, que verificara a observancia das
proprias instrucdes e das normas vigentes sobre a

matéria.

O Controlador e o Operador devem manter
registro das operacoes de tratamento de dados
pessoais que realizarem, especialmente

quando baseado no legitimo interesse.



COLETA

Receber, obter, recolher dados pessoais, independentemente
do meio utilizado (documentos fisicos, eletronicos, xerox, etc)

RETENCAO

Armazenar ou arquivar dados pessoais independentemente
do meio utilizado (documentos fisicos, eletronicos, banco de
dados, arquivos de aco, etc)

Ciclo de Vida PROSSESSAMENTO

Qualquer operacdo que compreenda a classificacao,

Tratamento utilizacdo, reproducdo, processamento, avaliacdo ou

controle da informacao, extracao e modificacdo de dados
d e D a d OS pessoalis.

COMPARTILHAMENTO

Transmitir, reproduzir, distribuir, transferir, difundir e
compartilhar dados pessoais.

ELIMINACAO

Qualquer operacao que vise apagar ou eliminar um dado
ou um conjunto de dados pessoais armazenados em um
banco de dados ou arquivo.




O que mudou
com a LGPD?

X ANTES DA LGPD

COLETA: Os dados sdo coletados indiscriminadamente.
PROCESSAMENTO: Os dados nao precisam receber um
tratamento especifico.

COMPARTILHAMENTO: Os dados sao compartilhados
sem a necessidade de autorizacao do titular.
ARMAZENAMENTO: Os dados sdo arquivados por tempo
indeterminado.

REUTILIZACAQ: Os dados sdo reutilizados sempre que
houver necessidade.

ELIMINACAO: Os dados sdo mantido em arquivo, néo
havendo a obrigatoriedade de serem eliminados ou

excluidos.

v’ COM A LGPD

COLETA: A recepcao de dados devem obedecer ao
principio da necessidade e da finalidade.
PROCESSAMENTO: S6 podera ser realizado se estiver
enquadrado no art. 7° da LGPD.

COMPARTILHAMENTO: S6 devem ser compartilhados
apos o consentimento do titular dos dados.
ARMAZENAMENTO: Os dados devem ser armazenados
por prazos definidos, ou seja, até que seu propdsito seja
cumprido.

REUTILIZACAO: Sempre que houver mudanca de
finalidade, ha a necessidade de um novo consentimento
para a reutilizacdo dos dados.

ELIMINACAO: Os dados devem ser eliminados apds o

término de sua finalidade.



A LGPD e os
agentes
publicos

O tratamento de dados pessoais deve ser realizado pelo
servidor municipal sempre de forma licita, transparente e
de acordo com a legislacdo vigente. E fundamental que
os servidores estejam engajados nas novas praticas, com
atencdo no que deve ser aplicado e o que deve ser

evitado.

Aléem de garantir os direitos do titular dos dados, o
servidor municipal deve evitar incidentes de seguranca,
identificando os riscos envolvidos no tratamento de
dados, realizando um diagndstico de todo o
procedimento. Vazamentos de dados pessoais, utilizacao
de meios nao autorizados, corrompimento do banco de
dados, documentos que contenham dados pessoais
esquecidos na impressora, sao considerados incidentes de
seguranca e devem ser solucionados de uma maneira
responsavel. Havendo qualquer incidente de seguranca, o
servidor municipal deve comunicar imediatamente o seu

superior hierarquico.

De acordo com o principio da necessidade, a coleta de
dados deve ocorrer de forma limitada, sempre
condicionada a um objetivo previamente estabelecido.
Dessa forma, o servidor municipal ndo pode utilizar os
dados pessoais coletados para outras finalidades que ndo
sejam as pré-determinadas e concedidas pelo titular dos
dados.

O compartilhamento de dados pessoais somente deve
ocorrer em casos especificos, quando consonante com a

finalidade do tratamento de dados. Néo é permitido ao



A LGPD e os
agentes
publicos

servidor compartilhar documentos com dados pessoais
por e-mail, aplicativos de comunicacdo instalados em
computadores ou celulares (funcionais ou pessoais), ou
em qualquer outro meio ndo autorizado no procedimento

de tratamento de dados.

O servidor municipal deve sempre garantir aos cidadaos
informacBes claras e precisas quanto a realizacdo do
tratamento de dados, obter a sua anuéncia para esse
tratamento e Ihe garantir o direito de revogar o seu

consentimento a qualquer momento.

Por mais que as regras sejam colocadas em pratica, 0s
resultados s& serdo realmente eficazes se todos os
departamentos e setores entenderem a importancia da
Lei Geral de Protecio de Dados. E fundamental que cada
servidor seja promotor das boas praticas de prote¢do de
dados no ambiente de seu trabalho, incentivando os
demais servidores a realizarem suas atividades de forma

responsavel e de acordo com as regras estabelecidas.
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